Configuration d'un systéme de réseau d'entreprise basé sur
Windows Server 2019 avec Active Directory, DNS et DHCP

Dans le cadre de mon projet, j'ai été mandaté pour mettre en place une
infrastructure de serveurs Windows 2019 qui permettra a une entreprise de
disposer d'un environnement de travail complet et fonctionnel. Cette infrastructure
sera composée de trois serveurs distincts, chacun remplissant un réle spécifique
indispensable au bon fonctionnement de l'ensemble : un serveur de controéle de
domaine, un serveur DHCP et un serveur DNS.

L'installation de cette infrastructure constitue une étape critique pour l'entreprise,
car elle est essentielle a la mise en place d'un systéme informatique fiable et
performant. Il est donc primordial de prendre en compte l'ensemble des besoins et
des contraintes de l'entreprise pour garantir que cette infrastructure réponde a ses
exigences et a ses attentes. Par conséquent, une analyse minutieuse des
spécifications techniques des serveurs ainsi que des colits et des contraintes
associées sera nécessaire pour déterminer la meilleure configuration a mettre en
place.

Les objectifs de ce projet sont de :

Installer et configurer un serveur de controle de domaine, un serveur DHCP et un
serveur DNS sur des machines virtuelles sous Windows Server 2019.

Assurer la connectivité entre les serveurs et les clients de l'entreprise pour
permettre une utilisation fluide et efficace des services.

Garantir la sécurité des données de I'entreprise en mettant en place les mesures
de protection nécessaires, telles que des politiques de groupe, des pare-feux et
des systémes de sauvegarde réguliers.

Fournir une documentation claire et détaillée sur l'installation, la configuration
et la maintenance des serveurs, a la fois pour le personnel technique de
I'entreprise et pour les utilisateurs finaux.

Assurer une formation adéquate du personnel de I'entreprise pour leur
permettre de prendre en charge la gestion quotidienne des serveurs une fois
l'installation et la configuration terminées.

En atteignant ces objectifs, ce projet permettra a I'entreprise de disposer d'un
systeme informatique performant, fiable et sécurisé, qui répondra a ses besoins a
court et a long terme.

e B
BLAGNAC .
Commerce & Services @Aymon Martln 2023 page: 1



Voici quelques contraintes et considérations a prendre en compte pour

votre projet :

Capacité matérielle : Assurez-vous que les serveurs disposent des ressources
matérielles adéquates pour exécuter Windows Server 2019 et les services DNS,
DHCP et Active Directory.

Réseau : Assurez-vous que votre réseau dispose d'une infrastructure stable et
fiable pour prendre en charge la communication entre les serveurs et les clients.
Licences : Obtenez les licences appropriées pour Windows Server 2019 et les
services associés conformément aux exigences de Microsoft.

Planification IP : Déterminez les plages d'adresses IP pour vos clients et serveurs,
ainsi que les sous-réseaux, pour la configuration du DHCP.

Nommage : Définissez une stratégie de nommage cohérente pour les serveurs, les
domaines, les zones DNS, etc.

Sécurité : Configurez les parametres de sécurité appropriés pour les serveurs, y
compris l'authentification, les autorisations et les pare-feux, afin de protéger
votre infrastructure.

Disponibilité : Planifiez les fenétres de maintenance et de mise a jour pour
minimiser l'impact sur les utilisateurs finaux.

Sauvegarde et récupération : Mettez en place une stratégie de sauvegarde
réguliére pour protéger vos données et assurez-vous de disposer d'un plan de
récupération en cas de défaillance des serveurs.

Formation : Assurez-vous que le personnel concerné est formé sur l'utilisation, la
gestion et la maintenance des services DNS, DHCP et Active Directory.

Matériel : Evaluez les coiits d'achat ou de mise a niveau des serveurs et du
matériel réseau nécessaire pour ce projet.

Licences : Calculez les cofits des licences Windows Server 2019 et des licences
supplémentaires pour les services DNS, DHCP et Active Directory, en fonction du
nombre d'utilisateurs ou de périphériques.
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Formation : Prenez en compte les frais de formation du personnel pour qu'ils
puissent administrer et maintenir correctement l'infrastructure.

Maintenance : Prévoyez les cofts liés a la maintenance réguliere, aux mises a jour
logicielles, aux sauvegardes et a la sécurité de l'infrastructure.

Il est important de réaliser une analyse détaillée des contraintes et des colits
spécifiques a votre environnement et a vos besoins afin de planifier et de
budgétiser correctement votre projet.

Solution choisie :

Apres avoir évalué les différentes options, la solution choisie est d'installer
physiquement trois serveurs distincts, chacun hébergeant Windows Server 2019
et étant configuré avec les roles requis : DNS, DHCP et controleur de domaine.
Cette approche présente les avantages suivants :

Contrdle total : En ayant des serveurs physiques dédiés, vous avez un controle
total sur l'infrastructure et les ressources attribuées a chaque réle.
Performance optimale : Les serveurs physiques permettent d'exploiter au
maximum les capacités matérielles disponibles, offrant ainsi une performance
optimale pour les services DNS, DHCP et le controleur de domaine.

Fiabilité : En évitant la virtualisation, vous réduisez les risques de panne liés a
I'hyperviseur ou a d'autres couches de virtualisation.

I[solation : Chaque serveur étant indépendant, il offre une isolation complete des
services, minimisant les risques de conflits et de perturbations entre les réles.
De plus, veillez a mettre en place une stratégie de sauvegarde réguliére pour
assurer la disponibilité des données et a prévoir une solution de reprise apres
sinistre pour minimiser les temps d'arrét en cas de défaillance matérielle ou
d'incident.

Cahier des charges - Projet d'installation physique de trois serveurs Windows
Server 2019 avec configuration de DNS, DHCP et contraleur de domaine :

1. Objectifs du projet :

- Mettre en place une infrastructure de réseau d'entreprise fiable et sécurisée.

- Fournir des services de DNS et DHCP centralisés pour faciliter la gestion du
réseau.

- Configurer un contréleur de domaine pour gérer l'authentification et la gestion
des utilisateurs et des ressources.

"—: = ’Ii-‘. .gi“":‘:,
BLAGNAC .
Commerce & Services @Aymon Martln 2023 page . 3



2. Spécifications matérielles :

- Trois serveurs physiques compatibles avec Windows Server 2019, répondant aux
exigences minimales de performances et de capacités recommandées par Microsoft.
- Alimentation électrique redondante et systeme de refroidissement adéquat pour
assurer la disponibilité des serveurs.

- Stockage suffisant pour les systemes d'exploitation, les données et les sauvegardes.

3. Logiciels et licences :

- Licences appropriées pour Windows Server 2019 et les réles DNS, DHCP et Active
Directory.

- Outils de gestion et d'administration pour faciliter la configuration et la
surveillance des serveurs.

4. Configuration du réseau :

- Plan d'adressage IP pour les serveurs, les clients et les plages DHCP.

- Configuration des parametres réseau des serveurs, y compris l'adressage IP
statique, la passerelle par défaut, les DNS préférés, etc.

5. Installation et configuration des serveurs :

- Installation de Windows Server 2019 sur chaque serveur conformément aux
meilleures pratiques.

- Configuration des réles DNS, DHCP et contréleur de domaine sur les serveurs
respectifs.

- Intégration des serveurs dans un domaine Active Directory unique.

6. Sécurité :

- Configuration des pare-feux pour protéger les serveurs et le réseau.

- Mise en place de politiques de sécurité pour l'authentification, les autorisations et
l'acces aux ressources.

- Sauvegarde réguliere des données et mise en place d'une stratégie de reprise
apres sinistre.

7. Tests et validation :

- Réalisation de tests fonctionnels pour s'assurer du bon fonctionnement des
services DNS, DHCP et du contréleur de domaine.

- Vérification de la connectivité réseau, de la résolution des noms, de l'attribution
des adresses IP par le serveur DHCP, etc.

8. Documentation :

- Création d'une documentation détaillée comprenant les configurations réalisées,
les procédures de maintenance et de dépannage, ainsi que les informations
d'identification et les adresses IP des serveurs.
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9. Formation et support :

- Formation du personnel responsable de la gestion et de la maintenance des
serveurs.

- Mise en place d'un support technique pour résoudre les problemes et répondre aux
questions.

10. Planning et livrables :

- Etablissement d'un calendrier détaillé avec les étapes clés du projet, les délais et
les responsabilités.

- Livraison d'un environnement fonctionnel avec les serveurs Windows Server 2019
configurés en tant que DNS, DHCP et contréleur de domaine.

Note : Ce cahier des charges est une base générale et peut étre adapté en fonction
des besoins spécifiques de votre projet.

Voici une roadmap du projet :

Phase 1: Planification et préparation

Définir les objectifs et les exigences du projet.

Effectuer une analyse des besoins en matériel, en licences et en ressources.
Elaborer un plan d'adressage IP pour les serveurs, les clients et les plages DHCP.

Phase 2: Réalisation du shéma réseaux
- Afin d’effectuer une installation propre un shéma a ci-dessous était réaliser :

Routeur ip = 192.168.1.254
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Phase 2: Acquisition et préparation du matériel

Acheter ou préparer les serveurs physiques conformes aux spécifications définies.

Installer et configurer les systemes d'exploitation Windows Server 2019 sur chaque

serveur.

Vérifier que les serveurs sont correctement connectés au réseau.

Phase 3: Configuration des réles de base

Configurer les paramétres réseau des serveurs, y compris l'adressage IP statique, la

passerelle par défaut et les DNS préférés.

Installer et configurer le service DNS sur un des serveurs.

Vérifier la résolution des noms et la fonctionnalité de base du service DNS.

Phase 4: Configuration du service DHCP

Installer et configurer le service DHCP sur un des serveurs.

Définir les plages d'adresses IP, les options de configuration et les exclusions

appropriées.

Tester l'attribution des adresses IP aux clients et la fonctionnalité globale du

service DHCP.

Phase 5: Configuration du contréleur de domaine

Installer et configurer le role de controleur de domaine Active Directory sur un des

serveurs.

Créer un nouveau domaine Active Directory et intégrer les autres serveurs au

domaine.

Configurer les paramétres de sécurité, les politiques d'acces et les autorisations

appropriées.

Phase 6: Tests et validation

Effectuer des tests fonctionnels approfondis pour chaque service (DNS, DHCP,

contréleur de domaine).

Vérifier la connectivité réseau, la résolution des noms, l'attribution des adresses IP,

l'authentification des utilisateurs, etc.

Corriger les éventuels problémes identifiés et effectuer des ajustements si

nécessaire.

Phase 7: Documentation

Créer une documentation détaillée des configurations réalisées, des procédures de

maintenance et de dépannage..

Phase 8: Finalisation et déploiement

Effectuer une derniére vérification de la configuration, de la sécurité et des

sauvegardes.

Mettre en place une stratégie de sauvegarde réguliere et de reprise apres sinistre.

Déployer l'environnement de production avec les trois serveurs opérationnels.

Il est important de noter que cela peut nécessiter une exécution rapide et efficace
des différentes tdches, ainsi qu'une bonne coordination et planification pour respecter
les délais fixés.
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liste des compétences travaillé lors de la réalisation de ce projet :

Connaissance de l'architecture réseau : Comprendre les concepts de base des
réseaux, y compris l'adressage IP, les sous-réseaux, les passerelles, etc.
Administration de Windows Server : Avoir une expertise dans l'administration de
Windows Server 2019, y compris l'installation, la configuration, la gestion des réles
et des fonctionnalités, la sécurité, etc.

Configuration du DNS : Savoir configurer un serveur DNS, créer des zones,
configurer des enregistrements, gérer la résolution des noms, etc.

Configuration du DHCP : Avoir une connaissance approfondie de la configuration
d'un serveur DHCP, y compris la création de plages d'adresses, les options de
configuration, la gestion des exclusions, etc.

Active Directory : Avoir une expérience dans la configuration d'un contréleur de
domaine, la création de domaines et d'unités organisationnelles (OU), la gestion des
utilisateurs, des groupes et des stratégies de groupe.

Sécurité du réseau : Comprendre les principes de base de la sécurité réseau, y
compris les pare-feux, les régles de filtrage, les politiques de sécurité, les certificats,
etc.

Dépannage et résolution des problemes : Avoir des compétences en dépannage pour
identifier, analyser et résoudre les problémes liés aux services DNS, DHCP et
contréleur de domaine, ainsi que d'autres problémes réseau courants.
Documentation : Etre capable de créer une documentation détaillée des
configurations réalisées, des procédures de maintenance et de dépannage, ainsi que
des instructions pour les utilisateurs finaux.

Gestion de projet : Avoir des compétences en gestion de projet pour planifier,
coordonner et suivre les différentes phases du projet, définir les priorités, gérer les
ressources et respecter les délais fixés.

Ces compétences sont générales et peuvent varier en fonction des spécificités de
votre projet.

Installer Windows Server 2019

1. Insérer le support DVD sur le serveur ou charger l'ISO dans les paramétres de la
machine virtuelle.

2. Démarrer la machine.

3. Au premier écran affiché, choisir la langue, le format de I’heure et le type de
clavier.

'*: = ’Ii-‘ mi-.":‘;,
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|
tle Installation de Windows = B [

Windows Server 2019

Largue & installer : |Francais (France]
I e T o Frangais [France]

ou miéthode d'entrée : RERERE

Entrez Ls langue et les prEférences de votre chom et cliques sur Suivant pour continuers

4. Cliquer sur « Installer maintenant » .

5. Indiquer la clé de produit (numéro de licence) de Windows Server pour activer le
systeme une fois installé et connecté a internet. On peut aussi choisir « Je n’ai pas de
clé de produit (Product Key) »

£ Installation de Windews
e

Actnver Windows

S agit de Ly premidre insiallation de Windows sur ce PC (0w s vous installez une autre &dition),
wOUS Bevez entrer une cé de produit Windows valide. La <lé de produit doit figurer dans be message
dlecironigue de conlinmateen que wous sves requ apeés Nachat d'une copee numéngue de Windows
EBe peut dgalemnent fre indequés fur ung dtaquette § Ninténear de L beite dans laquells Wandows &
i g

La clé de produst :Pr:idn.clKr_\.' ressermble & ceon © JOCOC- KOO - 30000 - OOCOL- 00K

Si viturt ehritalles Windiwd délectaannes e ne postede pai de el de produit Vistre copie de
Windowi fire acinode st ermatiquement ulbéreurement

6. Choisir le type d’édition a installer si aucun serial / product key n’a été saisi :
Windows Server 2019 Standard ou Datacenter

« Expérience de bureau » signifie interface graphique : choix recommandé

Si vous sélectionnez « Windows Server 2019 Standard » sans I'Expérience
utilisateur, il n’y a aura pas d’environnement graphique avec le menu Démarrer, la
souris, etc. Il faudra administrer le serveur en local ou a distance avec des
commandes PowerShell. « Windows Server - Expérience de bureau » est la
traduction frangaise de « Windows Server (Desktop Experience) » avec un OS en
anglais.

Nous détaillons ici I'installation de Windows Server 2019 avec interface graphique
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Q oy Installagion da Winsews

Sélecsanner e dyitéme dexplonation & shitalle

Systemne o exploitation Bachitecture Date de modi

Windowi Server 210 SRandand o Z10/3018

d Bl E 310/ 018
Wirsdhow Server 2L center 4 Z310/2008
Wirsdows Server 20019 Datacenter (expdnence de bresu) - 23102018

Descnption

Cette option installe lenvvironnament graphigue Windows complet, qui utlise de Negpace disque
supplémentase. [l peut &re utde 5 vous souhaites uliliser ke bureau Windows ou une spphication
g en & besoin

7. Sélectionner le type d'installation « Personnalisé » pour gérer les disques et
partitions.

8. Choisir le disque dur ou la partition qui sera utilisée pour accueillir le systeme
d’exploitation Windows. Supprimer, Formater et gérer les volumes si nécessaire.

Q “i Indtallaticn de Windowi

O souhaitez-vous installer Windows ?

Mom Taille totsle Espace libre Type

'.f Lectessr 0 Espace mon allcué 1270 Ge 1270 Ge

L’installation démarre et tout se déroule sans aucune autre option a configurer.
Apres copie des fichiers, installation et redémarrage, Windows Server 2019 est
presque prét.

9. Indiquer un mot de passe pour le compte Administrateur local du serveur et
cliquer sur Terminer

ol 7.5
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Parametres de personnalisation

Nom & uthsateur

Mot de passe

Entrez de nouvess e
mot de pavie

10. On arrive sur le Bureau de Windows Server 2019 et le Gestionnaire de serveur se
lance automatiquement. Un popup informe que l’on peut gérer cette machine
depuis une console Windows Admin Center.

11. Cliquer sur « Configurer ce serveur local » pour paramétrer les premieres
informations de la machine :

Nom de l'ordinateur pour le reconnaitre plus facilement sur le réseau

Groupe de travail ou jonction a un domaine

Bureau a distance (activer pour autoriser la prise en main distante TSE / RDP)
Ethernet (adresse IP fixe ou attribuée par DHCP, auquel cas il n'y a rien a faire sur
ce serveur)

Windows Update pour télécharger les dernieres mises a jour OS

Windows Defender : la protection Microsoft contre les virus, les logiciels
malveillants et espions

Gertcnnacs 2o tarons

l PROPRIETES

CEA
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Configuration du contrdleur domaine / Active directory :

1. Depuis le gestionnaire de serveur, cliquer sur Ajouter des réles et des
fonctionnalités

2. Au lancement de l'assistant, cliquer sur le bouton Suivant

3. Type d’installation choisir Installation basée sur un réle ou une fonctionnalité

[z Assistant Ajout de réles et de fonctionnalités - O X

e SERVEUR DE DESTINATION
lation o

Sélectionner le type d'insta

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

Celochion: disservetls (® Installation basée sur un réle ou une fonctionnalité
el Qu serveu
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance

Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédentl l Suivant >

Annuler

4. Sélectionner le Serveur

5. Choisissez d’installer « Services AD DS » qui requiert l'installation de plusieurs outils

d’administration de ce réle. Cliquez sur « Ajouter des fonctionnalités » puis sur «
Suivant ».

CER
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- PR s = 44
B Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

[z, Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATION

Sélectionnez un ou plusieyl

Roles

Accés a distance
Attestation d'intég
Expérience Windoy
Hyper-V
MultiPoint Services
Serveur de télécop)
Serveur DHCP
Serveur DNS
Serveur Web (lIS)
Service Guardian h
Services AD LDS (4
Services AD RMS {;
Services Bureau 3 ¢
Services d'activatig
Services d'impress|
Services de certific
Services de déploig
Services de fédéraf

Ajouter les fonctionnalités requises pour Services AD

DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés.

<

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de roles
4 Qutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils €

Inclure les outils de gestion (si applicable)

|Ajouter des fonctionnalités| | Annuler ,

X

{ < Précédent‘ [ Suivant > ‘

‘ Installer H Annuler |

6. Ensuite, on vous propose d’installer des réles, laissez les deux cochés par défaut qui
sont « Gestion de stratégie de groupe » et « Outils d’administration de serveur

distant ». Cliquez sur « Suivant »

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation

Sélection du serveur

Roles de serveurs

AD DS

Confirmation

Fonctionnalités

|| Extension WinkRM IS

~

I [] Fonctionnalités de .NET Framework 3.5
| [m] Fonctionnalités de .NET Framework 4.6 (2 sur 7 ins

Gestion de stratégie de groupe

| Fonctionnalités de Windows Defender (Installé)

[] Gestion du stockage Windows basé sur des norme

[] /O Quality of Service
[] IFilter TIFF Windows
[C] NS Hostable Web Core

[C] Kit d’administration du Gestionnaire des connexiol

[C] Media Foundation
[] Message Queuing
[C] Moniteur de port LPR
] MPIO (Multipath 1/0)
[C] MultiPoint Connector

Outils d'administration de serveur distant

[[] Outils de migration de Windows Server
[[] Outils de protection d'ordinateur virtuel pour la ge

| Prise en charge WoW64 (Installé)

= O

SERVEUR DE DESTINATION
DCt

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Grace a l'assistance & distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes ou a répondre 3 leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'aide de leurs amis ou de leurs
collégues de travail.

I < Précédent| | Suivant > |

[ Installer H Annuler

CFA
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Cliquez encore suivant, puis cliquez sur le bouton « Installer » pour exécuter
I'installation apreés avoir vérifié le résumé. Puis cliquez « Fermé » a la fin. Puis
redémarrer le Serveur.

Le serveur vient de finir l'installation du Service AD DS.
Avant de Promouvoir ce serveur en contréleur de domaine, il est nécessaire
de configurer correctement les paramétres réseaux :
— le serveur doit avoir une IP fixe, (Important : Décocher IPv6)
- la passerelle est I'IP de votre routeur,
- le DNS primaire doit étre I'IP du serveur

Cliquer sur l'icone du drapeau puis sur « Promouvoir ce serveur en contréleur de
domaine »

T2, Gestionnaire de serveur — X

Gestionnaire de serveur * Tableau de bord @I VA Gérer  Outils  Afficher  Aide

Configuration post-déploie... |

% Tableau de bord BIENVENUE DANS GESTIONNA

RS Configuration requise pour : Services AD DS a DC1

B Serveur local

Wi Tous les serveurs a C Promouvoir ce serveur en contrdleur de domaine
il ADDS AR
= s s 0k HaeE Détails de la tache
W Services de fichiers et d... D RAPIDE
2 TRIOUET OEs Toles er aes oncuommanes
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES i
4 Creerun veurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
. . .
Sélectionner :

-Ajouter un contréleur de domaine a un domaine existant (crée un
controleur supplémentaire)

-Ajouter un nouveau domaine a une forét existante (crée un domaine
enfant associé a un domaine parent dans une méme forét)

-Ajouter une nouvelle forét (aucune forét et domaine n’existe)
Donner un NOM au Domaine (Exemple : LABO.local)

TP
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fs Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

Sélectionner I'opération de déploiement

Options du contréleur de...

O Ajouter un contréleur de domaine a un domaine existant
Options supplémentaires N A AR EE

(U Ajouter un nouveau domaine a une forét existante
Chemins d'accés (®) Ajouter une nouvelle forét
Examiner les options L . . ) o
. Spécifiez les informations de domaine pour cette opération
Vérification de la configur...
Nom de domaine racine : LABQO.local

En savoir plus sur la configurations de déploiement

< Précédent

- O X

SERVEUR CIBLE
DC1

Installer Annuler

10. Cliquer sur suivant et entrer le mdp DSRM

IMPORTANT : Il ne faut pas confondre le mot de passe de restauration
d’annuaire du mot de passe administrateur du domaine. Ce premier est stocké dans
une SAM locale comme un serveur membre et permet de dépanner AD en cas de

probleme.

L’erreur ci-dessous est normale, pour le domaine racine de la forét. Le nom
étant LABO.local il ne peut mettre de délégation de zone avec « .local » pour le sous

domaine

CEA
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fa Assistant Canfiguration des services de domaine Active Directory — m] he

SERVEUR CIBLE

Options DNS

[ s !l =stimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X

Config

Spécifier les options de délégation DNS

Cp

Créer une délégation DNS
Options DNS

En savoir plus sur la Délégation DNS

11. entrer ensuite le nom netbios, le nom netbios correspond au nom du domaine

12. conserver les valeurs par défaut et cliquer sur suivant jusqu'a atteindre
I'installation, Une fois l'installation terminée, le serveur doit redémarrer.

Configuration du serveur DNS

- Un serveur avec windows server 2019, tutorielle ici
un réseaux fonctionnelle
Un Ping fonctionnelle vers le contréleur de domaine

=

Ouvrir le gestionnaire de serveur et cliquer sur Serveur local dans le panneau de
navigation.

ol 7.5
LY W & 3
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| B Gestionnaire de serveur =

Gestionnaire de serveur * Tableau de bord

ﬁ Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local
l. Tous les serveurs 0 il
> serveur loca
#§ Services de fichiers et d... b
NOUVEAUTES
EN SAVOIR PLUS

Cliquer sur le nom du groupe de travail.
Cliquez sur le bouton Modifier.
sélectionner Domaine et entrer le nom du domaine et cliquer sur OK

Entrer les informations d’'un compte utilisateur du domaine autorisé a joindre des
ordinateurs et cliquer sur OK.

Cliquer sur suivant/ok jusqu'a arriver au moment de démarrer et redémarrer pour
joindre le domaine.

Rendez-vous dans le gestionnaire de serveur. Cliquez ensuite sur ajouter un role.

Poursuivez a travers les menus jusqu’a la page d’ajout des réles. Ajoutez le réle
DNS.

CFA
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[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation Rales

Sélection du serveur [ Accés 3 distance

Réles de serveurs [ Attestation d'intégrité de I'appareil
. e ] Hyper-V

FEiiz el [ Serveur de télécopie

Serveur DNS ] Serveur DHCP

CE I ol ] Serveur Web (I15)

[] Service Guardian hate

] Services AD D5

[] Services AD LDS (Active Directory Lightweight Dire
] Services AD RMS (Active Directory Rights Manage!

[] Services de certificats Active Directory
] Services de déploiement Windows
[] Services de fédération Active Directory (AD F5)

[ W] Services de fichiers et de stockage (1 sur 12 install:

[71 Services de stratéaie et d'accés réseau

— O

SERVEUR DE DESTIP

Sélectionnez un ou plusieurs rdles  installer sur le serveur sélectionné.

Description

Le serveur DNS (Domain Mam
System) permet la résolution
noms sur les réseaux TCP/IP, L
serveur DNS est plus facile 3 g
lorsqu'il est installé sur le mén
serveur que les services de do
Active Directory. Si vous

sélectionnez le role Services d
domaine Active Directory, vou
pouvez installer et configurer
serveur DNS et les services de
domaine Active Directory pou
faire fonctionner conjointeme;

| < P‘récédent| | Suivant > | Installer IE

Ajoutez les fonctionnalités recommandées proposées pour l'installation du réle.

Allez ensuite jusqu’au menu d’installation et cliquez sur installer.

Patientez jusqu’a la fin de l'installation. Une fois terminé, fermez la fenétre. Ouvrez
ensuite le role DNS dans le gestionnaire de serveurs. Pour cela cliquez sur DNS, puis
cliquez sur la ligne contenant 'adresse IP du serveur. Choisissez enfin gestionnaire

DNS :

commerce s sonices (@ Aymon Martin 2023 page: 17



@ v Gestionnaire de serveur * DNS

158 Tableau de bord
B 5Serveur local
BE Tous les serveurs

ii Services de fichiers et d... P

@ SERVEURS
[EE Tous les serveurs | 1 au total

Filtrer P > RH>

a
Nom du serveur  Adresse IPv4  Facilité de gestion Derniére mi

192.168.1.111 En Iigne B P PN PO S s Wil Fia 1404

Ajouter des rdles et fonctionnalités
Arréter le serveur local

Gestion de 'ordinateur

Connexion Bureau 3 distance
Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DNS
o Gérer en tant que..
EVENEMENTS

.. Démarrer les compteurs de performances
Tous les événements | 0 au total

Actualiser

Filtrer L Copier

-
Nom du serveur I Gravité Source  Journal Date et heure

6. Dans ce gestionnaire, déployez l'icone DNS puis cliquez droit sur zones de recherche
directe et cliquez enfin sur nouvelle zone, Vous arrivez alors dans l'assistant de

configuration. Cliquez sur suivant., et sélectionner la zone principale.

7. dans le nom de zone indiqué le nom de domaine., cliquer sur suivant, suivant.

8. Autorisez les mises a jour de votre zone afin que les nouveaux hétes puissent s’y
ajouter. Pour des raisons de sécurité, il sera parfois préférable de ne pas autoriser
les mises a jour dynamiques et créer les hotes a la main., enfin terminer

l'installation

1. Nous allons mettre en place la recherche inversée sur notre serveur afin d’étre
également capables de retrouver le nom de domaine a partir de I'IP.

Dans le gestionnaire DNS, cliquez droit sur zone de recherche

inversée puis nouvelle zone.

TP

BLAGNAC .
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Eﬂ Gestionnaire DNS
Fichier Action Affichage 7
e @ cHm § 86

£ DNs
v i DNS Ajouter une nouvelle zone
w || Zones de recherche direc

=] d ing.
= ‘E" DF:EIHE;DH"! . Le systérme DMS (Domain Name Systern) perr
— ones derec ne stocke des informations
| Points d'appre

| Redirecteurs ¢ Affichage ¥

Mouvelle zone...

nouvelle zone, ouvrez le me

Actualiser

Aide

2. Comme précédemment, définissez la zone en zone principale et gardez l'ipv4 de

préférence.

3. indiquer ensuite l'ip de votre réseaux sur lequel vous souhaitez déployer le dns
X

Assistant Nouvelle zone
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS. X

Pour identifier la zone de recherche inversée, entrez 11D réseau ou le nom de la zone.
(@) ID réseau

192 168 1] .

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez I'TD
réseau dans son ordre normal (non inverse),

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de la zone, Par
exemple, ITD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone

0. 10.in-addr.arpa.
(_)Nom de la zone de recherche inversée :

1.168. 192.in-addr.arpa

< Précédent Annuler

4. cliquer suivant jusqu'a la fin de la configuration

i g g

o4 4 ¢
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1. Pour tester cette configuration, nous allons créer un hote réseau dans le
gestionnaire DNS. Pour cela, cliquez droit dans la liste des enregistrements DNS et
cliquez sur nouvel héte.

2. Renseignez ensuite les informations du serveur pour lequel vous voulez une
résolution DNS. Ici un serveur de test pour l'adresse IP 192.168.1.106. Créez un
pointeur associé pour la résolution inverse en cochant la case comme ci-dessous :

Mouvel hote X

Mom (utilise le domaine parent si ce champ est vide) :
| test |

Mom de domaine pleinement qualifié (FQDN) :

| test.domaine, com. |

Adresse IP :
| 192,168.1.106 |

Créer un pointeur denregistrement FTR assodé

| Ajouter un hite I Annuler

3. Nous pouvons maintenant, depuis une machine cliente pour laquelle nous aurons
renseigné notre DNS dans les parametres de la carte réseau, tester la résolution via

une adresse IP avec la commande : OIS

4. Pour tester la résolution inversée, il vous suffit de taper la commande :

test.domaine.com
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BN Administrateur : Invite de commandes - O X

I'IElEII:IfU':I test

* UnKnown n

dmini.

Configuration du Serveur DHCP

- Un serveur avec windows server 2019, tutorielle ici
- unréseaux fonctionnelle

- Un Ping fonctionnelle vers le contréleur de domaine
- Le serveur connecter au domaine tutorielle ici

1. ouvrez la console Gestionnaire de serveur et cliquez sur Ajouter des réles et des
fonctionnalités.

2. cliquer sur Suivant et Sélectionnez le réle Serveur DHCP. Les fonctionnalités doivent
étre installées, cliquez sur Ajouter des fonctionnalités dans la fenétre qui s’affiche

3. Dans la fenétre de confirmation, cliquez sur Installer puis dans le Gestionnaire de
serveur, cliquez sur Notifications (drapeau), puis sur Terminer la configuration
DHCP.

Ee Gedticninawe de serveur - ]

4 Tableau de bord z) Gérer  Outds  Afficher

BIENVENUE DAMNS GESTIOMMAIRE DE SERVEUR

& Tableau de bard

<t 1
I P F— oy
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4. Un assistant se lance, cliquez sur Suivant, cliquez sur Valider puis sur Fermer, le
DHCP et bien installer.

1. ouvrez la console Gestionnaire de serveur et cliquez sur DHCP sur l'onglet a
gauche puis ouvrez les paramétre de dhcp , dépliez le menu et cliquez droit
sur ipv4 puis nouvelle étendue

‘E DHCP
Fichier Action Affichage 7
e |2@E | E B
@ DHCP -
v 3 d_c].labo.local '0' Ajouter une étendue
v 3 IPv4 b4
=] Afficher les statistiques...

1ge d'adresses IP assignées aux ordinateurs demandant

; TR s ue. \{ous de\_.lez créer et configurer une étendue pour
;ent étre assignées,

i II;v Nouvelle étendue de multidiffusion...

2 lle étendue, cliquez sur Nouvelle étendue dans le menu
Configurer un basculement...

Répliquer les étendues de basculement... . . o
s sur l'installation d'un serveur DHCP, voir |'aide en

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage ?
Actualiser

Propriétés

Aide

2. nommez lI'étendue comme vous le souhaitez et définissez la plage d’adresse
ip qui seront distribuées au nouvelle connexion .

3. vous pouvez ensuite définir des exclusion , des adresses fixes pour certains
appareils que je recommande pour vos serveurs.

4. vous devez ensuite définir la durées des bails qui définit la durée maximum
d’attribution d’une ip

5. définissez ensuite les options , en suivant les étapes affiché a l'écran

i
L&
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Assistant Nouvelle étendue

Routeur (passerelle par défaut) @

Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre
distribués par cette étendue.

Pour ajouter une adresse |P pour qu’un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

192.168.1.254

< Précédent Suivant > Annuler

6. et enfin définissez ensuite le nom du domaine qui a était renseigner le
controleur de domaine, ensuite ne configurer pas wins, activer l'étendue et

terminer la configuration

1. Afin de tester le DHCP il vous faut connecter un pc client sur le réseaux et vérifier
qu’une adresse de la pool lui a était distribué avec la commande :

L&
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